ACTUALIZACION DEL

MODELO ESTANDAR DE
CONTROL INTERNO — MECI

SE CREA EL COMITE INSTITUCIONAL DE COORDI’NAC,I(')N DE
CONTROLINTERNO DEL INSTITUTO DE EDUCACION TECNICA
PROFESIONAL DE ROLDANILLO, VALLE —INTEP.

(11 de abril de 2018)




DEFINICION DE LOS COMPONENTES

1. AMBIENTE DE CONTROL: EI INTEP debe asegurar un Ambiente de Control que le permita disponer
de las condiciones minimas para el ejercicio del Control Interno. Esto se logra con el compromiso,
liderazgo y los lineamientos de la Alta Direccion y del Comité Institucional de Coordinacion de Control
Interno.

Fortalecer el ambiente de control a partir del desarrollo de las otras dimensiones de Modelo Integrado de
Planeacion y Gestion - MIPG, tales como: Gestion con Valores para Resultados, Talento Humano,
Direccionamiento Estratégico y Planeacion.

La Alta Direccion debe liderar a todos los servidores del INTEP,
para asegurar la gestién del riesgo o sea identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos institucionales.

Fortalecer la gestion del riesgo a partir del desarrollo de las otras dimensiones de MIPG, tales como
Gestion con Valores para Resultados, Talento Humano y Direccionamiento Estratégico y Planeacion.

3. ACTIVIDADES DE CONTROL: El tercer componente hace referencia a la implementacién de
controles, esto es, de los mecanismos para dar tratamiento a los riesgos.

Fortalecer el desarrollo de las actividades de control a partir de las otras dimensiones de MIPG, tales
como Direccionamiento Estratégico y Planeacién, Gestion con Valores para Resultados y Talento
Humano, es fundamental para desarrollar adecuadamente las actividades de control.

Efectuar el control a la informacién y la comunicacion
organizacional. En este componente del control se verifica que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacién de datos dentro y en el entorno de cada entidad,
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y
procurar que la informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés.

Eltrabajo abordado desde la dimensién gestién de la informacién y la comunicacion es fundamental, para

5. ACTIVIDADES DE MONITOREO O SUPERVISION CONTINUA : Implementar las actividades de
monitoreo y supervision continua en la Institucién, este tipo de actividades se pueden dar en el dia a dia
de la gestion institucional o a través de evaluaciones periddicas (autoevaluacion, auditorias), y su
propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia 'y
efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los
resultados de la gestidn, con el propdsito de detectar desviaciones, establecer tendencias, y generar
recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Eltrabajo abordado desde la dimension gestion de lainformacién y la comunicacion es fundamental, para
las actividades en este componente.

A continuacion encontraran las responsabilidades en relacion
con las Lineas de Defensa del MECI




1. AMBIENTE DE CONTROL

3. ACTIVIDADES
DE CONTROL

LINEA ESTRATEGICA

(ALTA DIRECCIONY COMITE INSTITUCIONAL DE
COORDINACION DE CONTROL INTERNO)

—El Representante Legal y su equipo directivo son los responsables de disefiar, mantener y
mejorar el Sistema de Control Interno, por ello:

—Son los primeros llamados a luchar contra la corrupcion y promover la integridad (valores), el
cumplimiento de estandares de conductay la practica de los principios del servicio publico.

—Orientan el Direccionamiento Estratégico y la Planeacion Institucional.

—Determinan las politicas y estrategias que aseguran que la estructura, procesos, autoridad y
responsabilidad estén claramente definidas para el logro de los objetivos de la entidad.

—Desarrollan los mecanismos incorporados en la Gestién Estratégica del Talento Humano.

Establecer objetivos institucionales alineados con el proposito fundamental, metas y estrategias
del INTEP.

Establecerla Politica de Administracion del Riesgo.

Asumir la responsabilidad primaria del Sistema de Control Interno - SCI y de la identificacion y
evaluacion de los cambios que podrian tener un impacto significativo en el mismo.

Especificamente el Comité Institucional de Coordinacién de Control Interno, debe evaluar y dar
linea sobre la administracion de losriesgosen el INTEP.

Realimentar a la alta direccion sobre el monitoreo y efectividad de la gestién del riesgo y de los
controles. Asi mismo, hacer seguimiento a su gestion, gestionarlos riesgos y aplicar los controles.

—Establecer las politicas de operaciéon encaminadas a controlar los riesgos que pueden llegar a
incidir en el cumplimiento de los objetivos institucionales.

—Hacer seguimiento a la adopcidén, implementacion y aplicacion de controles.

Es responsable de la fiabilidad, integridad y seguridad de la informacion. Esta responsabilidad
incluye toda la informacion critica de la Institucién independientemente de cémo se almacene la
informacion.

Establece politicas apropiadas para el reporte de informacion fuera de la entidad y directrices
sobre informacion de caracter reservado; personas autorizadas para brindar informacion;
regulaciones de privacidad y tratamiento de datos personales; en general todo lo relacionado con
la comunicacion de la informacion fuera de la entidad. Son los primeros llamados a luchar contra la
corrupcion y promover la integridad (valores), el cumplimiento de estandares de conducta y la
practica de los principios del servicio publico.

INTEP



1. AMBIENTE DE CONTROL

Analizar las evaluaciones de la gestion del riesgo, elaboradas por la segunda linea de defensa.

Asegurar que los servidores responsables (tanto de la segunda como de la tercera linea
defensa), cuenten con los conocimientos necesarios y que se generen recursos para la mejora de
sus competencias.

Aprobar el Plan Anual de Auditoria propuesto por el jefe de control interno o quien haga sus veces,
tarea asignada especificamente al Comité Institucional de Coordinacién de Control Interno.

PRIMERA LINEA
(LIDERES DE PROCESO)

—Promover y cumplir, a través de su ejemplo, los estandares de conducta y la practica de los
principios del servicio publico, en el marco de integridad.

—Evaluar el cumplimiento de los estandares de conducta y la practica de la integridad (valores) y
principios del servicio publico de sus equipos de trabajo.

—Proveer informacion a la alta direccion sobre el funcionamiento de la entidad y el desempeno de
los responsables en el cumplimiento de los objetivos, para tomar decisiones a que haya lugar.

—Cumplir las politicas y estrategias establecidas para el desarrollo de los servidores a su cargo,
evaluar sudesempefio y establecer las medidas de mejora.

—Asegurarse de que las personas y actividades a su cargo, estén adecuadamente alineadas con la
administracion.

Identificar y valorar los riesgos que pueden afectar el logro de los objetivos institucionales.
Definiry disefiar los controles alos riesgos.

A partir de la politica de administracion del riesgo, establecer sistemas de gestion de riesgos y las
responsabilidades para controlar riesgos especificos bajo la supervisidén de la alta direccion. Con
base en esto, establecen los mapas de riesgos.

Identificar y controlar los riesgos relacionados con posibles actos de corrupcién en el ejercicio de
sus funciones y el cumplimiento de sus objetivos, asi como en la prestacidon del servicio y/o
relacionados con el logro de los objetivos. Implementan procesos para identificar, disuadir y
detectar fraudes; y revisan la exposicion de la entidad al fraude con el auditor interno de la
Institucion.




3. ACTIVIDADES DE CONTROL

—Mantener controles internos efectivos para ejecutar procedimientos de riesgo y control en el dia a
dia.

—Disenar e implementar procedimientos detallados que sirvan como controles, a través de una
estructura de responsabilidad en cascada, y supervisar la ejecucion de esos procedimientos por
parte de los servidores publicos a su cargo.

—Establecer responsabilidades por las actividades de control y asegurar que personas
competentes, con autoridad suficiente, efectuen dichas actividades con diligencia y de manera
oportuna.

—Asegurar que el personal responsable investigue y actiue sobre asuntos identificados como
resultado de la ejecucion de actividades de control.

—Disefiar e implementar las respectivas actividades de control. Esto incluye reajustar y comunicar

politicas y procedimientos relacionados con la tecnologia y asegurar que los controles de TI
(Tecnologia de la Informacion), son adecuados para apoyar el logro de los objetivos

Gestionar informacion que da cuenta de las actividades cotidianas, compartiéndola en toda la
Institucion.

Desarrollar y mantener procesos de comunicacion facilitando que todas las personas entiendan y
lleven a cabo sus responsabilidades de control interno.

Facilitar canales de comunicacion, tales como lineas de denuncia que permiten la comunicacion
andénima o confidencial, como complemento a los canales normales.

Asegurar que entre los procesos fluya informacién relevante y oportuna, asi como hacia los
ciudadanos, organismos de control y otros externos.

Informar sobre la evaluacion a la gestién institucional y a resultados.

Implementar métodos de comunicacion efectiva.

Efectuar seguimiento a los riesgos y controles de su proceso.

Informar periédicamente a la alta direccion sobre el desempefio de las actividades de gestion de
riesgos de la Institucion.

Comunicar deficiencias a la alta direccion o a las partes responsables para tomar las medidas
correctivas, segun corresponda.




1. AMBIENTE DE CONTROL

SEGUNDA LINEA

(SECRETARIO GENERAL O QUIEN HAGA LAS VECES DE JEFE
DE TALENTO HUMANOQO, JEFE DE PLANEACION|

—Aplicarlos estandares de conducta e Integridad (valores) y los principios del servicio publico.

—El area de talento humano facilita la implementacion, monitorea la apropiacién de dichos
estandares por parte de los servidores publicos y alerta a los lideres de proceso, cuando sea el
caso. También desempefian un rol muy importante las areas de control disciplinario y los comités
de convivencia.

—Apoyar a la alta direccion, los gerentes publicos y los lideres de proceso para un adecuado y
efectivo ejercicio de la gestion de los riesgos que afectan el cumplimiento de los objetivos y metas
organizacionales.

—Trabajar coordinadamente con los directivos y demas responsables del cumplimiento de los
objetivos de la entidad.

—El area de talento humano monitorea y supervisa el cumplimiento e impacto del plan de desarrollo
deltalento humanoy determina las acciones de mejora correspondientes.

—Asi mismo, analizar e informar a la alta direccion, los gerentes publicos y los lideres de proceso

sobre los resultados de la evaluacion del desempefio y se toman acciones de mejora y planes de
mejoramiento individuales, rotacion de personal.

Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si la valoracion del
riesgo es la apropiada.

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude.

Ayudar ala primeralinea con evaluaciones del impacto de los cambios en el SCI.

Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento.

Consolidar los seguimientos a los mapas de riesgo.

Establecerun lider de la gestion de riesgos para coordinar las actividades en esta materia.
Elaborarinformes consolidados para las diversas partes interesadas.

Seguir los resultados de las acciones emprendidas para mitigar los riesgos, cuando haya lugar.

Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos de estos e
informar las alertas respectivas.




3. ACTIVIDADES DE CONTROL

—Supervisar el cumplimiento de las politicas y procedimientos especificos establecidos por la
primeralinea de defensa.

—Asistir a la gerencia operativa en el desarrollo, comunicacion de politicas y procedimientos.

—Asegurar que los riesgos son monitoreados en relacion con la politica de administracion de riesgo
establecida parael INTEP.

—Revisar periédicamente las actividades de control para determinar su relevancia y actualizarlas
de sernecesario.

—Supervisar el cumplimiento de las politicas y procedimientos especificos establecidos por la
primeralinea.

—Realizar monitoreo de los riesgos y controles tecnoldgicos.
—Grupos como los departamentos de seguridad de la informacion también pueden desempefar
papeles importantes en la seleccion, desarrollo y mantenimiento de controles sobre la tecnologia,

segun lo designado por la administracion.

—Establecer procesos para monitorear y evaluar el desarrollo de exposiciones al riesgo
relacionadas con tecnologia nuevay emergente.

Recopilar informacién y comunicarla de manera resumida a la primera y la tercera linea de
defensa con respecto a controles especificos.

Considerar costos y beneficios, asegurando que la naturaleza, cantidad y precision de la
informacion comunicada sean proporcionales y apoyen el logro de los objetivos.

Apoyar el monitoreo de canales de comunicacion, incluyendo lineas telefonicas de denuncias.
Proporcionar ala gerencia informacion sobre los resultados de sus actividades.

Comunicar ala alta direccion asuntos que afectan el funcionamiento del control interno.

Llevar a cabo evaluaciones para monitorear el estado de varios componentes del Sistema de
Control Interno.

Monitorear e informar sobre deficiencias de los controles.
—Suministrar informacion a la alta direccién sobre el monitoreo llevado a cabo a los indicadores de
gestion, determinando si el logro de los objetivos esta dentro de las tolerancias de riesgo

establecidas.

Consolidary generarinformacion vital para la toma de decisiones.




TERCERA LINEA
(OFICINA DE CONTROL INTERNO)

—Evaluar la eficacia de las estrategias de la entidad para promover la integridad en el servicio
publico, especialmente, si con ella se orienta efectivamente el comportamiento de los servidores
hacia el cumplimiento de los estandares de conducta e Integridad (valores) y los principios del
servicio publico; y si apalancan una gestiéon permanente de los riesgos y la eficacia de los

2 controles.
=
=z N —Evaluar el disefio, la efectividad de los controles; proveer informacion a la alta direccién y al
o oo s L e )
© Comité de Coordinacion de Control Interno referente a la efectividad y utilidad de los mismos.
o
= B —Proporcionar informacién sobre la idoneidad y efectividad del esquema operativo del INTEP, el
b4 . . .y ry .y . .. -
w N flujo de informacion, las politicas de operacion, y en general, el ejercicio de las responsabilidades
2 || enlaconsecuciénde los objetivos.
<
“ I —Ejercerlaauditoria interna de manera técnicay acorde con las politicas y practicas apropiadas.
—Proporcionar informacién sobre el cumplimiento de responsabilidades especificas de control
interno.
Asesorar en metodologias para la identificacion y administracion de los riesgos, en coordinacion
conla Segunda Linea de Defensa.
Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las
evaluaciones periodicas de riesgos y en el curso del trabajo de auditoria interna.
Comunicar al Comité de Coordinacion de Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias.
Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos claves de la Institucion.
Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.
—Verificar que los controles estan disefiados e implementados de manera efectiva y operen como
2‘ se pretende para controlar los riesgos.
[
& | —Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.
(&]
w
3 —Proporcionar seguridad razonable con respecto al disefio e implementacion de politicas,
u ¥ procedimientosy otros controles.
<
()
E —Evaluar si los procesos de gobierno de Tl de la entidad apoyan las estrategias y los objetivos del
o f INTEP.
<
o

—Proporcionar informacion sobre la eficiencia, efectividad e integridad de los controles
tecnoldgicos y, segun sea apropiado, puede recomendar mejoras a las actividades de control
especificas
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5. ACTIVIDADES DE MONITOREO

Evaluar periddicamente las practicas de confiabilidad e integridad de la informacion de la entidad
y recomienda, segun sea apropiado, mejoras o implementacion de nuevos controles y
salvaguardas.

Informar sobre la confiabilidad y la integridad de la informacion y las exposiciones a riesgos
asociadosy las violaciones a éstas.

Proporcionar informacién respecto a la integridad, exactitud y calidad de la comunicacion en
consonancia con las necesidades de la alta direccion.

Comunicar a la primera y la segunda linea, aquellos aspectos que se requieren fortalecer
relacionados con lainformacion y comunicacion.

—Establecer el plan anual de auditoria basado en riesgos, priorizando aquellos procesos de
mayor exposicion.

—Generar informacion sobre evaluaciones llevadas a cabo por la primera y segunda linea de
defensa.

—Evaluar si los controles estan presentes (en politicas y procedimientos) y funcionan, apoyando el
control de los riesgos y el logro de los objetivos establecidos en la planeacion institucional.

—Establecer y mantener un sistema de monitoreo de hallazgos y recomendaciones

Maria del Socorro Valderrama
Oficina de Control Interno - INTEP
controlinterno@intep.edu.co

2229 8586 Ext. 127
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